


Kubernetes

CAPI: Rising Star im
Kubernetes-Universum

Je mehr eine Kubernetes-Umgebung wachst, desto
schwieriger und umfangreicher wird das Lifecyle-
Management fir die Cluster. Das Projekt Cluster-API

verspricht Abhilfe.

Bl In der IT ist Kubernetes als zentraler
Container-Orchestrator unverzichtbar. Im-
mer mehr Unternehmen setzen darauf und
versprechen sich davon mehr Flexibilitat fur
ihre Entwicklungsteams sowie bessere Ska-
lierungsmoglichkeiten und damit verbunden
eine deutlich verkirzte Time to Market. Das
leuchtet sofort ein: Wenn Entwicklerinnen
und Entwickler keine Zeit mehr darauf ver-
wenden missen, Infrastruktur anzufordern
und aufzubauen, werden Kapazititen frei,
die in die eigentliche Entwicklung flieRen
konnen.

Ein sehr bewegter Markt

Dank der daraus entstandenen Dynamik ist
der Markt der Kubernetes-Distributionen in
den letzten Jahren regelrecht explodiert.
Beispielsweise findet man auf GitHub be-
reits nach recht kurzer Recherche etliche
wie Ranchers RKE2, k3s oder Kubermatics
KubeOne sowie die bekannte Moglichkeit,
mit kubeadm einen Kubernetes-Cluster zu
installieren. Je nach Distribution bringt die
Installation unterschiedliche Anforderun-
gen und Komplexitat mit sich. Bekanntlich
bestehen Kubernetes-Cluster aus vielen
komplexen Komponenten (kube-apiserver,
kube-scheduler, kube-controller-manager,
kubelet, etcd-Cluster und vieles mehr). Das
aber erschwert deutlich den Einsatz klassi-
scher Konfigurationsmanagementsoftware
wie Ansible, Puppet und Salt - vor allem in
Kombination mit den vielen unterschiedli-
chen Kubernetes-Distributionen in Sachen
Lifecycle-Management.

Fur jede Distribution mussten Developer
bisher den Code selbst schreiben, um zumin-

Listing 1: mgmnt-cluster.yaml

kind: Cluster
apiVersion: kind.x-k8s.io/vlalphad
nodes:
- role: control-plane
extraMounts:
- hostPath: /var/run/docker.sock
containerPath: /var/run/docker.sock
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dest die Installation zu automatisieren. Im In-
ternet finden sich zwar vorgefertigte Ansible
Collections oder Terraform-Module, aber lei-
der sind diese Code-Repositorys meistens
veraltet oder es fehlen wichtige Features. Da-
durch entsteht ein nicht unerheblicher Ent-
wicklungsaufwand, zumal die Installation je

nach Cloud-Plattform und deren SDK/APIs
anders ausfallt und unterschiedliches Platt-
formwissen vorhanden sein muss oder aufzu-
bauen ist. So kann es zum Beispiel passieren,
dass den Terraform-Modulen oder Ansible
Collections wichtige Features fiir die Provi-
sionierung via VSphere oder andere Cloud-
Plattformen fehlen. DevOps-Teams sind da-
durch meistens gezwungen, eine Menge
Code zu forken und zu pflegen, der firr sie ei-
gentlich nur Overhead bedeutet.

In Sachen Day-2-Operations stellen die vie-
len Distributionen den klassischen IT-Betrieb
jedoch noch vor weitere Schwierigkeiten. Je
mehr Cluster in einer Umgebung vorhanden
sind, desto schwieriger und umfangreicher
wird das Lifecycle-Management. Kritische
Betriebssystem-Patches sowie regelmaRige
Minor oder Major Updates fiir Kubernetes ge-
héren hier weiterhin zum Alltag und erfor-
dern eine zeitnahe, unterbrechungsfreie Pro-
visionierung auf die Bestandsinfrastruktur,

Ausgewahlte Kubernetes-Distributionen

Amazon EKS
Google GKE
KubeOne
Rancher RKE2 docs.rke2.io

VMware Tanzu

CAPI-fahige Tools

clusterctl
EKS Anywhere

Red Hat OpenShift
(wird gerade eingebaut)

Listing 2: Start des kind-Clusters

aws.amazon.com/eks/eks-distro
cloud.google.com/kubernetes-engine

github.com/kubermatic/kubeone

tanzucommunityedition.io

cluster-api.sigs.k8s.io/clusterctl/overview.html

aws.amazon.com/eks/eks-anywhere/

developers.redhat.com/products/openshift/overview

[root@capi-demo capil# kind create cluster --config mgmnt-cluster.yaml --name mgmnt

Creating cluster "mgmnt" ...

v Ensuring node image (kindest/node:v1.24.0)

v Preparing nodes

v Writing configuration

v Starting control-plane

+~ Installing CNI

v Installing StorageClass

Set kubectl context to "kind-mgmnt"
You can now use your cluster with:

kubectl cluster-info

Have a nice day!

--context kind-mgmnt
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Kubernetes goes Cluster-API

Abhilfe schaffen soll hier ein von der Kuber-
netes Special Interest Group (SIG) ,Cluster
Lifecycle” kuratiertes Subprojekt, das im Ok-
tober 2021 die produktionsreife Version 1.0
der Cluster-API verdffentlicht hat. Die Clus-
ter-API-SIG hat das Bereitstellen deklarativer
APIs und Tools zur Vereinfachung der Provi-
sionierung, des Upgrades und des Betriebs
verteilter Kubernetes-Cluster zum Ziel.

Das Projekt behandelt die Konfiguration
der Cluster sowie die Infrastrukturkompo-
nenten wie Netzwerk, VMs und VPCs wie Ap-
plication Workloads. Dies ermoglicht Multi-
Cloud-Management von Kubernetes-Clustern
und eine einheitliche Vereinfachung der In-

stallation. DevOps-Teams steht somit eine
einheitliche API zur Verfiigung, die die gene-
rische Clusterinstallation vereinheitlicht. So-
genannte Provider vereinfachen und standar-
disieren das Installieren fir verschiedene
Cloud-Plattformen, das mit klassischen Kon-
figurationsmanagementsystemen erschwert
wurde. Somit ist kein Spezialwissen uber die
Cloud-Provider-APIs aufzubauen und das un-
nétige Forking und die Wartung von Code
entfallt. Die Lernkurve wird ebenfalls flach
gehalten, da hier eine Kubernetes-Style-API
zum Einsatz kommt. Sollte dennoch Bedarf
bestehen, lasst sich das Framework jederzeit
durch eigene Provider erweitern.

Bereitstellen der Cluster-API

Die Cluster-API erfordert zunachst einen
funktionsfahigen Kubernetes-Cluster. Dieser

Listing 3: CAPI-Installation bei der Initialisierung

[root@capi-demo capi]# clusterctl init
Fetching providers

Installing cert-manager Version="v1.5.3"
be available...
-api" Version="v1.1.3" TargetNamespace="capi-:
' Version="v1.1.3" TargetNamespace="capi-w

Waiting for cert-manager to
Installing Provider="cluste
Installing Provider="boots

Installing Provider="control-plane

Installing Provider="infrastructure-docker

kubeadm" Version="v1.1.3" TargetNamespace=

--infrastructure docker

kubeadm-boo

kubeadm-control-plan

Version="v1.1.3" TargetNamespace="

Your management cluster has been initialized successfully!

You can now create your first workload cluster by running the following:

clusterctl generate cluster [name] --kubernetes-version [version] | kubectl apply -f -

Listing 4: Ausgabe von kubectl get crd

NAME
certificaterequests.cert-manager.io
certificates.cert-manager.io
challenges.acme.cert-manager.io
clusterclasses.cluster.x-k8s.io
clusterissuers.cert-manager.io

clusterresourcesetbindings.addons.cluster.x-k8s.io 2022-05-13T11:
clusterresourcesets.addons.cluster.x-k8s.io 2022-05-13T11:
clusters.cluster.x-k8s.io 2022-05-13T11:
dockerclusters.infrastructure.cluster.x-k8s.1io 2022-05-13T11:
dockerclustertemplates.infrastructure.cluster.x-k8s.io 2022-05-13T11:
dockermachinepools.infrastructure.cluster.x-k8s.io 2022-05-13T11:
dockermachines.infrastructure.cluster.x-k8s.1io 2022-05-13T11:
dockermachinetemplates.infrastructure.cluster.x-k8s.io 2022-05-13T11:

issuers.cert-manager.io

kubeadmconfigs.bootstrap.cluster.x-k8s.io0
kubeadmconfigtemplates.bootstrap.cluster.x-k8s.io 2022-05-13T11:
kubeadmcontrolplanes.controlplane.cluster.x-k8s.io 2022-05-13T11:
kubeadmcontrolplanetemplates.controlplane.cluster.x-k8s.io  2022-05-13T11:

machinedeployments.cluster.x-k8s.1io
machinehealthchecks.cluster.x-k8s.1io
machinepools.cluster.x-k8s.io
machines.cluster.x-k8s.io
machinesets.cluster.x-k8s.io
orders.acme.cert-manager.io
providers.clusterctl.cluster.x-k8s.io

CREATED AT

2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:

2022-05-13T11:
2022-05-13T11:

2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:
2022-05-13T11:

NNNNNNNNNNNNNNNNNNNRNNRNNRN N
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zentrale Managementcluster halt die fur den

Lebenszyklus der Workload-Cluster benétig-

ten Komponenten und Informationen vor.

Hier laufen auch die zugehdrigen Infrastruk-

tur-Provider fir die Plattformen AWS, Micro-

soft Azure, DigitalOcean, Docker, Hetzner,

IBM Cloud, Google Cloud Platform, VMware

vSphere sowie von OpenStack-Ressourcen,

um dort Workload-Cluster zu erzeugen. Letz-
tere sind nichts anderes als durch einen Ma-
nagementcluster verwaltete Downstream-

Cluster.

Die Cluster-API nutzt die Mdglichkeit von
Custom Resource Definitions (CRDs). Sie er-
weitern den Funktionsumfang der Kuberne-
tes Control Plane, die durch ihre Komponen-
ten die Kubernetes-API bereitstellt. Zu den
wichtigsten CRDs gehéren:

» Machine beschreibt die deklarative Spezi-
fikation fir eine Infrastrukturkomponente,
die einen Kubernetes-Node hostet, etwa
eine virtuelle Maschine. Sobald ein neues
Maschinenobjekt erstellt wird, stellt ein
providerspezifischer Controller einen neu-
en Host bereit und installiert ihn. Auf Basis
der Maschinenspezifikation wird der neue
Host als Knoten registriert. Wird die Ma-
schinenspezifikation angepasst, so wird
der Knoten neu erstellt. Der Node und die
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clusterctl

cluster-api
Managementcluster

kubectl

Namespace: Default

Workload-Cluster -1

Workload-Cluster -2

Quelle: plusserver

Workload-Cluster -n

In der Beispielanwendung installiert kind (Kubernetes in Docker) zunichst einen loka-
len Managementcluster und richtet die CAPI ein, um anschlieRend das automatisierte
Deployment der Workload-Cluster anzuschieben (Abb. 1).

darunterliegende Infrastruktur lassen sich
durch Léschen des Machine-Objekts ent-
fernen.

+ MachineHealthCheck definiert, ab wann
ein Node als ,unhealthy” gilt. Schlagt die-
ser Check fehl, wird der Node neu gebaut.

+ BootstrapData enthalt rollenspezifische Ini-
tialisierungsdaten (cloud-init) fiir Maschinen
oder Knoten. Sie dienen zum Booten einer
Machine in einen Knoten.

Um eine simple Bereitstellung als Demo tes-

ten zu konnen, werden folgende Server- und

Softwarepakete vorausgesetzt: Eine VM mit

N

Ubuntu 22.04 oder Alma Linux 8, kubectl
1.24.0, clusterctl 1.1.3, kind (Kubernetes in Do-
cker) 0.13.0 und Docker:latest. Abbildung 1
zeigt einen Uberblick.

Im ersten Schritt wird die benétigte Soft-
ware installiert. In Schritt 2 wird der lokale
Kubernetes-Cluster mit kind erstellt. Da kind
fur diese Demo Zugriff auf den Docker-Host
bendtigt, ist eine kind-Cluster-Definition an-
zulegen (siehe Listing 1).

AnschlieRend lasst sich der kind-Cluster
starten. Listing 2 zeigt den erforderlichen
Aufruf und die Bildschirmausgabe.

Mercedes-Benz Tech Innovation
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Der Managementcluster steht nunmehr
bereit, es fehlt aber noch die Cluster-API. Sie
lasst sich mit dem in Listing 3 gezeigten Auf-
ruf installieren.

AnschlieRend sollte man zum einen mit
dem Kommando kubectl get ns Uberpri-
fen, ob alle Komponenten vorhanden sind,
und zum andern per kubectl get pod -A
kontrollieren, ob sich tatsachlich alle Pods im
Status Running befinden. Eine mit kubectl
get crd abgerufene Ubersicht tiber die in-
stallierten CRDs muss dabei wie in Listing 4
aussehen.

Damit steht die Cluster-APl nunmehr zur
Verfuigung und es ist jetzt moglich, Gber die
CRDs und clusterctl ein YAML-Manifest mit
der Deklaration eines Kubernetes-Clusters
Zu generieren:
clusterctl generate cluster «

cluster@l --flavor development
--infrastructure docker
--kubernetes-version v1.24.0
--control-plane-machine-count=3

- -worker-machine-count=3
> cluster@l-clusterapi.yam

Ut "o A Y S

Die generierte Datei clusterO1-clusterapi.
yaml (siehe ix.de/zqy9) enthilt alle notwen-
digen Informationen zum Deployment des
Clusters, das durch folgendes Kommando
angestofen wird:

kubectl apply «
-f cluster@l-clusterapi.yaml

Uber den Befehl kubectl get cluster
lasst sich der Erfolg der Aktion Gberpriifen.

Anbieter und Kontributoren

Wer es lieber eleganter und ausfiihrlicher
hat, wahlt den Weg tiber clusterctl (siehe
Listing 5).

Als Nachstes ist ein Container Networ-
king Interface (CNI) einzuspielen. Das erfor-
dert eine valide kubeconfig-Datei fiir den
Managementcluster, die sich per

clusterctl get kubeconfig «
cluster®l > clusterQl.kubeconfig

generieren lasst. Das Einspielen des CNI er-

folgt dann einfach tber einen Netzwerkpro-

vider wie Calico mit

kubectl --kubeconfig=e
./cluster@l.kubeconfig apply «

-f https://docs.projectcalico.org/«
v3.21/manifests/calico.yaml

Der Workload-Cluster ist damit installiert und
lasst sich tber kubectl beliebig skalieren.
Auch andere Aufgaben wie Cluster-Upgrades
kann man so erledigen. Diese Schritte lassen
sich natirlich im Rahmen von Cl/CD-Pipe-
lines automatisieren, was ein sehr einfaches
Multi-Cloud-Deployment von Workload-Clus-
tern erlaubt.

CAPI-Einsatz in der Praxis

Neben der Mdglichkeit, die Cluster-API in
einem eigenen Kubernetes-Cluster zu be-
treiben, gibt es bereits Softwarehersteller
und Open-Source-Projekte, die die Cluster-
API per Default in ihre Infrastruktur inte-
griert haben:

Appl

AppsCode appscode.com

Daimler TSS github.com/DaimlerTSS

Amazon aws.amazon.com/eks/eks-distro

www.ericsson.com/en/portfolio/digital-services/cloud-infrastructure/cloud-
container-distribution

cloud.google.com/kubernetes-engine

bullders.lntel.com/docnetworkbullders/kubernetes-operators—automated-

lifecycle-management-technology-guide.pdf [PDF]

rosoft.com/de-de/services/kubernetes-service

n

Spectro Cloud

Twilio

Weaveworks www.weave.works

www.redhat.com/en/topics/containers/what-is-the-kubernetes-API

.spectrodoud.cm/b!og/clustef-apl-Its-growlng-up/

www.twilio.com/blog/tag/Kubernetes
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Cluster-API - Funktionsweise im Uberblick ri:.,

Quelle: VMware

s v

= 50
Cluster: Dev
Kubernetes-Nodes
. Machine Class: small/large Cluster-API vmware
> vSphere

< -—
- Machine Control Plane: 0/1/2... Kubernetes-Cluster

Machine Deployment: small/large

N =/
User Cluster Spec Managementcluster

000

Kubernetes-Nodes

Y Google Cloud

Kubernetes-Nodes

Uber die Cluster-API konnen Benutzer anhand vorher festgelegter Spezifikationen ohne plattformspezifisches

Wissen Workload-Cluster auf die unterschiedlichen Plattformen bringen (Abb. 2). A Azure

« EKS Anyhwere von AWS ermdglicht das Cluster (Managementcluster), der die Clus- namige Kubernetes-Cloud-Management-
Erstellen lokaler Developments und pro- ter-API bereitstellt. Dariiber lassen sich die Plattform integriert. Das Unternehmen ist
duktiver Kubernetes-Cluster auf VMware Workload-Cluster erzeugen. aktiver CAPI-Contributor. Die Entscheidung,
VSphere. Mit dem Kommandozeilentool « Kubermatic hatte bereits 2018 die Starken die CAPI in die Plattform zu integrieren, ba-
eksctl erstellt man einen lokalen Bootstrap- der Cluster-API erkannt und in ihre gleich- siert auf der Tatsache, dass APIs zuverlassig
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sind und aus Entwicklungs- und Nutzersicht
das Ausfallrisiko minimieren, da ein direkter
Ausfall keinen Einfluss auf den verwalteten
Workload-Cluster hat.

VMware tritt ebenfalls als Mitwirkender in
der Entwicklung der Cluster-API auf und
integriert diese in den hauseigenen Tanzu
Kubernetes Grid Cluster. Der zugehorige
CAPI-Provider fiir den VMware Cloud Di-
rector CAPVCD stellt die Cluster-API an
sich bereit sowie die Maglichkeit fiir Mul-
titenancy. Dadurch kdnnen IT-Abteilungen
isolierte Management- und Workload-
Cluster bereitstellen. Zusatzlich werden
multiple Control-Plane-basierte Manage-
mentcluster installiert, die High Availabi-
lity fur die Managementcluster forcieren
und Ausfallsicherheit gewahrleisten. Die
Control Planes der Tanzu-Cluster nutzen
daftr den hauseigenen NSX-T Advanced
Load Balancer.

Im Gaia-X-Kontext findet man die Cluster-
APl im bekannten Sovereign Cloud Stack.
Der SCS stellt hierfiir einen k8s-cluster-api-
provider zur Verfugung (siehe ix.de/zqy9).
Im Detail wird in diesem Projekt kind auf
einer OpenStack-Instanz realisiert, die dann
mit Terraform provisioniert wird. Der mit
kind bereitgestellte Kubernetes-Cluster be-
inhaltet dabei die CAPI-CRDs und ermdg-
licht so das Erstellen von Clustern auf der
SCS-Cloud.

Die Cluster-API ist erst
der Anfang

Ein ebenfalls erwdhnenswertes Open-Source-
Projekt ist die Cloud-native Control-Plane-
Plattform crossplane.io (siehe Abbildung 3).
Es setzt den CAPI-Ansatz fort und erlaubt

Listing 5: Ausgabe von clusterctl describe cluster clusterO1

AME

Clu;ter/clusterel

READY SEVERITY

False Warning
ClusterInfrastructure - DockerCluster/cluster0l True
ControlPlane - KubeadmControlPlane/clusterOl-control-plane False Warning
2 Machines. .. True
lachine/cluster0l-control-plane-hfvh8 False Warning
Workers
L pMachineDeployment/cluster@l-md-0 True
L3 Machines... True

Provisionierung und Management von Cloud-
Infrastrukturen jeglicher Art per Kubernetes-
API. Mit Crossplane (wie auch mit der Cluster-
API) lassen sich durch CRDs uber die Kuber-
netes-API| nicht nur die Kubernetes-Cluster
selbst, sondern auch Datenbanken wie AWS
RDS oder GCPs CloudSQL-Instanzen und
mehr provisionieren.

Hierzu nutzt Crossplane sogenannte Pro-
vider, die fiur etliche Cloud-Plattformen,
Software- und SaaS-Dienste wie AWS, GCP,
GitLab, ArgoCD, Helm oder auch Terraform
zur Verfiigung stehen. Dadurch erméglicht
Crossplane operativen Plattformteams ex-
terne Infrastruktur-APls zu konsumieren,
ohne selbst irgendwelchen Code schreiben
zu mussen. Das Open-Source-Projekt bietet
mit Terrajet ein Code-Generator-Frame-
work, um eigene Provider mittels Terraform
zu designen.

Potenzial fiir den skalierbaren
Kubernetes-Betrieb

Die erweiterbare Kubernetes-API ist durch
CRDs wie die Cluster-API und auch mit

Crossplane auf dem Weg, die zentrale Multi-
Cloud-native-Schnittstelle fur Unternehmen
zu werden. Die simple Installation und das
vereinfachte, vereinheitlichte Lifecycle-Ma-
nagement fir die Cluster sowie der strikte
API-first-Ansatz spielen Unternehmen und
hier besonders den DevOps-Teams in die
Karten.

Grundsatzlich bedeutet dies aber auch,
dass DevOps-Abteilungen sich verstarkt auf
den Einsatz und Betrieb von Kubernetes
spezialisieren missen und bestehende, auf
Ansible, Puppet und Co. basierenden CI/CD-
Pipelines tberdenken sollten. Der in den
letzten Jahren entstandene deklarative Git-
Ops-Ansatz ist eine mégliche praktische L6-
sung. Die Cluster-API 3sst sich sehr gut mit
Argo CI/CD oder GitLab CI/CD verwenden.
Die Notwendigkeit des Einsatzes klassischer
Systeme fur das Konfigurationsmanage-
ment bleibt zu einem Teil bestehen, da
ja zumindest ein Bootstrap-Cluster erstellt
werden muss. Ganz im Sinn des KISS-Prin-
zips (Keep it simple, stupid) kann die Clus-
ter-AP| aber die Komplexitat deutlich verrin-
gern und die gesamten Pipeline-Ablaufe
vereinfachen.

% andere Cloud-Provider
Workload 2 Google Cloud
CLiund Tools \ -@ / Scheduler A\ Azure
aws
/< \—/7
= Kubernetes Serverless
~ Java d Kubernetes- = Resource °§3;: g otoit
a ﬂ‘@ ¢ API-Mechanismus Controllers So0S Y P =
Storage  Databases  Big Data
Client-Libraries I "-"@3‘?0 ﬁ\
Analytics Search Al /ML
— 3 Party A 4
St t d Resource - i
QLALY é G e C Controllers \'..‘ elastic '?_90[‘1 fluent ‘ databricks
—_ DATASTAX: @ Cockroach ps
User-Interfaces Crossplane unabhangige Cloud-Angebote

Mit Crossplane lassen sich nicht nur Kubernetes-Cluster, sondern auch andere Ressourcen provisionieren (Abb. 3).
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REASON SINCE MESSAG

ScalingUp 52m Scaling up control plane to 3 replicas (actual 2)
52m

ScalingUp 52m Scaling up control plane to 3 replicas (actual 2)

52m See clusterOl-control-plane-fcfb5, cluster@l-control-plane-znbd6é
BootstrapFailed 15m of 2 completed

50m

52m See cluster0l-md-0-56dc9c854c-bt8n8, cluster0l-md-0-56dc9c854c-gd4pmp, ..

Ganz zum Schluss sollte man ebenfalls
nicht auRer Acht lassen, dass ein erweitertes
Securitykonzept sowie Backup-und-Recovery-
Strategien fiir die Cluster-API zu entwickeln
sind. Dafir gibt es von der SIG noch keine
Best Practices. Diese Komplexitat lasst sich
aber ebenfalls einsparen, indem ein entspre-
chendes Produkt von VMware oder anderen
Anbietern zum Einsatz kommt.

Fazit

Im Grunde geht es stets darum, Komplexitét
zu verringern, um Teams auf Entwicklungs-
und Bereitstellungsseite zu entlasten. Con-
tainer sowie deren Bereitstellung mit Kuber-

netes haben dazu erheblich beigetragen.
Doch mit dem zunehmenden Bedarf (Stich-
wort Skalierung) wird auch Kubernetes zu ei-
nem Thema, das in Entwicklungsabteilungen
unnétig viele Ressourcen bindet - speziell
mit Blick auf die Bereitstellung. Noch immer
ist spezifisches Wissen tiber SDKs der ver-
schiedenen Hyperscaler erforderlich.

CAPI ist hier ein guter Ansatz, um Kuber-
netes ,at Scale“ im Unternehmen betreiben
zu konnen. Statt Hyperscaler-Experten zu be-
mihen, die entweder sparlich vorhanden
sind oder sich anderweitig effizienter einset-
zen lassen, bezieht man die Komponenten
bequem tber die universelle API. Dafir ist le-
diglich - wie beschrieben - die Cluster-API

zu installieren. Alternativ bieten einige Platt-
formen wie VMware vSphere, Gardener oder
OpenShift die CAPI bereits als integralen Be-
standteil an - und fungieren zusatzlich als
Control Plane, was das Multi-Cloud-Manage-
ment erleichtert. (avrix.de)

Quellen
Download der Beispieldateien und weitere
Links: ix.de/zqy9

Michael Vogeler

verantwortet seit 2019 als Head of DevOps
bei plusserver die Koordination des
zeitgerechten Aufbaus sowie der
Inbetriebnahme von Systemumgebungen.

" Damit Hersteller
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nicht pldtzlich Malware
produzieren.

secunet schitzt Maschinen,
Anlagen und kritische Netzwerke—
vor Cyberangriffen und Malware.

Wenn es darum geht, Maschinen und kritische Netzwerke zu schitzen, steht
secunet bereit. Mit unserem Portfolio aus sicheren Gateways, Quaranténesystemen
und Echtzeitiberwachung isolieren wir kritische Netzwerke und verbinden sie
gleichzeitig sicher mit Herstellern, Dienstleistern und Projektpartnern.
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Kubernetes ist nicht
gleich Multi-Cloud

Der Einsatz von Kubernetes gilt oft als Synonym fir Multi-
Cloud, garantiert aber nicht automatisch die Portabilitat von
Anwendungen. Fir eine erfolgreiche Multi-Cloud-Strategie
gilt es Randbedingungen zu erkennen.

Bl Eines der heiesten Themen im Cloud-
und DevOps-Umfeld ist zurzeit Multi-Cloud.
Doch auch wenn laut Gartner die meisten
Unternehmen nach wie vor einen Hyperscaler
fir ihre Cloud-Workloads praferieren, vertei-
len gut drei Viertel diese mittlerweile auf
zwei oder mehrere Hyperscaler (76 %). Viele
Unternehmen sind der Uberzeugung, contai-
nerisierte Ansatze und der Einsatz von Kuber-
netes waren der Heilige Gral, um einen Lock-
in bei einzelnen Hyperscalern zu vermeiden
und ihre Applikationen zwischen zwei Clouds
zu verschieben. Den Zahlen von Gartner zu-
folge funktioniert das in der Realitat aber in
weniger als zwanzig Prozent der Falle.

Dieser Artikel zeigt, warum Kubernetes
nicht automatisch die Portabilitat einer Ap-
plikation zwischen unterschiedlichen Clouds
garantiert, und geht darauf ein, welche Argu-
mente wann fir und wann gegen ein Multi-
Cloud-Szenario sprechen und wie sich echte
Portabilitat und weiterer Nutzen mit Multi-
Cloud erzielen lasst.

Wie kommt man
zur Multi-Cloud?

IT-Verantwortliche kommen zum Multi-
Cloud-Szenario oft wie die Jungfrau zum
Kind: sei es durch Developer in Digitalisie-
rungsprojekten, die einfach die gangigsten
Cloud-APIs einsetzen, oder durch Zukaufe.
So entsteht ,Multi-Cloud by Chance®, also
unbeabsichtigt. Parallel dazu gibt es ,Multi-
Cloud by Strategy“: den gezielten Einsatz
unterschiedlicher Clouds, um Ausfalle zu
vermeiden, unterschiedliche Funktionalita-
ten oder Kostenprofile zu nutzen oder Com-
pliance-Vorgaben zu erfillen.

Heutzutage, wo drei Viertel der Unterneh-
men mehrere Cloud-Provider fur dieselbe IT-
Losungskategorie einsetzen, ist es oft er-
schreckend, wie wenig sich IT-Infrastruktur-
verantwortliche, Softwarearchitekten oder
-entwicklerinnen mit Kosten-Nutzen-Abwa-
gungen von Multi-Cloud-Umgebungen be-
fassen. Trotz immer ausgereifterer Tools von
Microservice-Meshes iiber API-Management
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bis hin zu Cloud-Brokerage-Plattformen: Die
schiere Komplexitat von Multi-Cloud-Szena-
rien in groRen IT-Landschaften ist iberwal-
tigend und nimmt stetig zu.

Der beste Ratschlag ist, Multi-Cloud fr
gleiche Workloads mdglichst zu vermeiden
und sich auf eine beschrankte, kuratierte An-
zahl an Cloud-Providern, -Services und -APls
zu konzentrieren. Das Ziel: digitale Losungen
so zu designen, dass sie eine oder moglichst
wenige Clouds einsetzen, die ,good enough”

Was bisher geschah ...

Wir schreiben das Jahr 2008, erste Artikel
Uiber das Phanomen Cloud erscheinen in
der deutschsprachigen Fachpresse. Be-
griffe wie Public und Private Cloud sind
noch alles andere als etabliert, geschwei-
ge denn Hybrid- oder Multi-Cloud. AWS
ist gerade sechs geworden und S3-Storage
steht noch am Anfang seines zukinftigen
Siegeszugs. Anfangs mit groRer Skepsis
betrachtet, setzen in den folgenden Jah-
ren immer mehr Unternehmen auf die In-
novationskraft der Cloud.

Im Zuge des AWS-Erfolgs treten weitere
Anbieter auf den Plan, etwa Google, das
Anfang der 2010er-Jahre bereits Daten-
zentren mit mehreren Tausend Servern
besitzt und sein Know-how uber Cloud-
Computing zum Geschaftsmodell macht.
Entscheidende Innovationen veréffent-
licht der Suchmaschinenriese allerdings
immer wieder als Open-Source-Projekte,
so auch 2014 Kubernetes. Aus dem Wett-
bewerb der spater als Hyperscaler be-
kannten Cloud-Provider entstehen weite-
re wegweisende Technologien, wegen ih-
rer elementaren Bedeutung auch ,Com-
modity Services” genannt. Haufig bleiben
diese jedoch proprietar und somit nur bei
bestimmten Anbietern verfiigbar. Ent-
wicklerteams beginnen deshalb mit den
unterschiedlichen Cloud-Anbietern zu ex-
perimentieren, um verschiedene Features
zu nutzen und Kosten zu optimieren.

funktionieren und méglichst leicht zu mana-
gen sind.

Doch was ist, wenn das keine realistische
Option ist, etwa weil das Unternehmen zu
grof ist und zu viele unterschiedliche digi-
tale Initiativen mit einer zu groRen Vielfalt
und Bandbreite bestehen? Dann bleibt nur,
den Istzustand bestmaglich zu verwalten.
Dabei wird Kubernetes hdufig als einfache
Lésung prasentiert. In der Praxis gibt es aber
einiges zu bedenken.

Multi-Cloud-
Herausforderungen

Bei Multi-Cloud-Szenarien mit Kubernetes-
Infrastruktur gibt es viele Faktoren, die einer
vollstandigen Portabilitat zwischen Cloud-
Providern im Wege stehen kdnnen. Allge-
mein gilt: Je mehr eine Recheninstanz auf
Dienste eines bestimmten Anbieters ange-
wiesen ist, desto schlechter steht es um die
Portabilitat. Selbst wenn man alle anbieter-
spezifischen Funktionen vermeidet, kommt
man nicht umhin, sich mit unterschiedlichen
Provisionierungs- und Konfigurationsprozes-
sen zu befassen.

Es gibt auch externe Dienste, die fiir den
Betrieb eines Systems entscheidend sein kon-
nen, wie eine gemanagte Datenbank, deren
Funktionen nur mit erhéhtem Aufwand in ei-
nem Kubernetes-Cluster nachgeahmt werden
konnen (etwa tiber einen Database Operator).
Ein anderes Beispiel ist das Identitatsma-
nagement, das sich zwar iiber Services wie
Dex (OpenID Connector) abstrahierten lasst,
aber die Abhangigkeiten zu Diensten wie
Azure AD nie vollstandig auflost.

Viele grundlegende Cloud-Services, die
auf den ersten Blick vergleichbar und kom-
patibel erscheinen, kdnnen verborgene In-
kompatibilitdten haben, etwa Unterschiede
bei Performance, SLA oder Parametern. So
lassen sich fir persistenten Storage bei-
spielsweise sowohl der Blockspeicherdienst
Elastic Block Storage (EBS) bei AWS als
auch sein Bruder GCE Persistent Disk bei
GCP mithilfe der Storage Classes und des
Container Storage Interface (CSI) in Kuber-
netes einbinden. Bei AWS kdnnen Nutzer
jedoch die I/O-Performance IOPS pro Giga-
byte festlegen, wahrend das bei GCP nicht
funktioniert. Das kann dazu fihren, dass
die notwendige Diskperformance fir den
Workload nicht zur Verfiigung steht und die
Applikation sich anders verhalt oder sogar
Fehler produziert.

Stateful-Systeme wie Datenbanken oder
ein Data Warehouse erschweren die Portabi-
litat zusatzlich. Abgesehen von den enormen
Kosten, grofke Datenmengen zu transferieren,
kénnen kleine Unterschiede in der Perfor-
manz oder im Durchsatz entscheidend sein.

iX extra 7/2022



Cloud-Architektur

Ist ein Teil der Infrastruktur nicht contai-
nerbasiert und Teil des Kubernetes-Clusters,
wird Reengineering firr die Portierung nétig,
was mit groReren Schwierigkeiten verbun-
den ist. Darauf sollten DevOps-Teams ge-
fasst sein.

Fir eine gelungene Multi-Cloud-Applika-
tionsimplementierung gilt es nicht nur, diese
Unterschiede zu identifizieren und ihre Aus-
wirkungen auf die Applikation zu untersu-
chen, sondern sie im Zuge der Evolution der
Anbieter kontinuierlich zu evaluieren. Wie das
aus praktischer Perspektive aussieht, zeigt
der nachste Abschnitt.

Gute Absichten,
schlechte Aussichten

Die Verlockungen der Multi-Cloud sind zahl-
reich: Ausfalle umgehen, die Vorteile von
Container- und Cloud-native-Technologien
nutzen, Regionen anbinden, die vielleicht nur
bei einem Hyperscaler verfiigbar sind, oder
gar der Aufbau eines Kubernetes-Clusters,
der eine Control-Plane tiber mehrere Daten-
zentren hinweg schafft. Egal, welches Vorha-
ben den Anstof fiir Multi-Cloud by Strategy
gibt, ab irgendeinem Punkt gerat die Imple-
mentierung meist ins Stocken.

Das folgende Szenario ist sicherlich fir
zahlreiche Unternehmen so oder so ahnlich
typisch: IT-Verantwortliche nehmen sich vor,
eine Plattform fiir Applikationsentwickler zu
schaffen, damit diese ihren Code in Contai-
ner-Images verpacken und zusammen mit
einer kurzen YAML-Beschreibung deployen
konnen, ohne sich mit den Feinheiten ein-
zelner Clouds beschaftigen zu missen. Das
SecOps-Team hingegen ist naturgemaR be-
strebt, fur jede Cloud entsprechende Sicher-
heitsmechanismen, Backups und Monito-
ring-Mdglichkeiten zu schaffen.

Das notwendige Bindeglied stellen dann
haufig Plattformteams dar, auch SRE (Site
Reliability Engineering) genannt, ein Ansatz
von Google, der Uberlegungen aus der Soft-
wareentwicklung auf Infrastruktur- und Be-
triebsprobleme anwendet. Diese Teams sol-
len die Anfragen der Entwicklerinnen und
Vorgaben seitens der Operations- oder Secu-
rityteams miteinander harmonisieren. Was
zundchst nach einer gelungenen Arbeitstei-
lung klingt, entpuppt sich schnell als neues
Problem. Die Zusammensetzung von Teams
und die Zustandigkeiten konnen sich mit der
Zeit andern, was zwangslaufig zu Reibungs-
verlusten fihrt. Nicht zu vergessen die Per-
spektive des Managements, das Anspriiche
im Hinblick auf die Kostenstruktur des
Cloud-Betriebs oder des Rollouts neuer
Funktionen stellt.

Alle diese unterschiedlichen Anforderun-
gen lassen sich in der Regel nicht so leicht
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Kubernetes: Ein Haus mit festem Fundament?

Das Dilemma der Multi-Cloud sei hier mit einer kleinen Erzahlung verdeutlicht: der Ge-
schichte von den drei kleinen Schweinchen (Cloud-Architekten).

Der erste Cloud-Architekt baute seine Mono-Cloud aus Stroh, doch der bése groRe DDoS-
Angreifer pustete sie einfach weg. Der zweite wusste es besser und baute seine Hybrid-
Cloud aus Holz, in der Uberzeugung, dass dieses Set-up standhafter sei. Doch auch hier
dauerte es nicht lang und der groRe, bése und hungrige Workload brachte das Haus zum
Einsturz. Beide Cloud-Architekten flichteten sich schlussendlich in die Multi-Cloud zu
ihrer Kollegin, die ihre Plattform auf ein Kubernetes-Fundament gebaut hatte.

Sie lachten erleichtert tber ihr Erlebnis und wiegten sich in Sicherheit, doch die nachste
unangenehme Uberraschung in Gestalt des erbosten CFO lieR nicht lange auf sich war-
ten. Als dieser, fuchsteufelswild tber die ausufernden Kosten des SpaRes, durchs Fenster
hereinschaute, bangten sie um ihre Karriere. Von da an beschlossen sie, guten Mutes ge-
meinsam an einer nachhaltigen und sicheren Losung fur ihr Cloud-Haus zu arbeiten.

Die Moral von der Geschichte: Viele Unternehmen sind der Uberzeugung, sie seien mit
Kubernetes und einer Multi-Cloud-Umgebung gut aufgestellt und kdnnten - da sie ja
Cloud-native sind - ganz einfach zwischen Services und Providern hin- und herwechseln.
Doch Kubernetes heiRt nicht immer ,Ende gut, alles gut".

in Ubereinstimmung bringen, da meist ver-
schiedene Clouds betroffen sind. Von ein-
heitlichen Schnittstellen bis hin zu Kompa-
tibilitatsfragen gilt es viele Herausforderun-
gen zu losen, bis aus diesem Gewirr ein be-
herrschbares Ganzes wird, das den Namen
Multi-Cloud verdient hatte.

Abgeleitet von den geschilderten Heraus-
forderungen entstanden drei Guidelines, um
Kubernetes als echten Multi-Cloud-Enabler
zu nutzen (siehe Kasten ,Wegweiser in eine
bessere Multi-Cloud-Zukunft“). Diese sind
architektur- und designagnostisch.

Diese Guidelines dirften auf der Multi-
Cloud-Journey helfen, den richtigen Weg
einzuschlagen. Gleichzeitig erhGhen sie je-
doch auch die Komplexitat einer Applikation.

von Uni-Cloud

¢ Provider-specific features
1, external to the cluster

Provider-specific features
internal to the cluster

Ohne kontinuierliches und methodisches
Testen wird die erfolgreiche Umsetzung von
Multi-Cloud-Rekonfigurationen sonst nicht
gelingen.

Praxisbeispiel: Petra und Klaus
in der Multi-Cloud

Ein kleines praxisnahes Codebeispiel soll
diese Punkte verdeutlichen. Es nutzt einige
wohlbekannte und verbreitete Tools und Bi-
bliotheken. Interessierte kénnen es per Git-
Hub-Repository nachstellen (siehe ix.de/zrrb).
Terraform dient zur Provisionierung von In-
frastrukturelementen Uber eine deklarative
Beschreibung der Ressourcen, die mit vielen

fir Multi-Cloud

Hidden incompatibilities

- >
Data has to be
transferred

Y

A

Cost Management
Talent retention and acquisition
Reengineering effort

Bei einem Wechsel von ausschlieRlich einem Provider hin zu einem Multi-Cloud-Ansatz

kommen mehrere Faktoren ins Spiel (Abb. 1).
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Wegweiser in eine bessere Multi-Cloud-Zukunft

Guideline T:

« Nutzen und entwickeln Sie Module und Bibliotheken, die von
vornherein mit mehreren Cloud-Providern kompatibel sind.

Gibt es keine fertigen Module fir anbieterunabhangiges Arbei-
ten, empfiehlt sich das Dependency-Inversion-Prinzip: Man baut
ahnliche Module fiir alle Cloud-Anbieter und injiziert sie tiber
ein einheitliches Interface in seine Losung, etwa auf der Ebene
Infrastructure as Code.

Providerspezifische Informationen tibergibt man dem Modul
entweder zur Laufzeit als Parameter oder das Modul kann sie
selbststandig aus der Umgebung ableiten, in der es gerade lauft.
Es kann verlockend sein, fur jeden Hyperscaler individuelle
Infrastruktur-Stacks zu pflegen. Das fiihrt jedoch zwangslaufig
zu technischen Silos, die die Wiederverwendbarkeit der eigenen
Ldosungen reduzieren.

Diese Guideline ist stark am Entwurfsmuster ,,Ports and Adap-
ters” angelehnt und lasst sich analog implementieren. Es schlagt
vor, dass Zugriffe auf externe Dienste {iber austauschbare Kon-
nektoren erfolgen sollten, die die Anbieterlogik abstrahieren.

Guideline 2:

« Wo ein Dienst deployt wird, sollte fiir andere, darauf angewiesene
Dienste keine Rolle spielen. Gleichzeitig sollte seine Schnittstelle
immer gleich bleiben.

« Die Kommunikationslogik innerhalb des Okosystems eines
Anbieters sollte identisch mit der zwischen den verschiedenen
Anbieter-Okosystemen aufgebaut sein.

» Mit anderen Worten: Setzen Sie auf API-basierte Kommunika-
tion zwischen unterschiedlichen Diensten.

« Falle, in denen Zugriffsberechtigungen fiir Applikationen erteilt
werden, die ausschlieRlich in einer spezifischen Ressource ver-
flgbar sind (wie gemanagte Identitaten in Azure), sind zu ver-
meiden. Stattdessen sollte sich jeder Dienst explizit authentisie-
ren, wenn er mit anderen Diensten kommuniziert.

Guideline 3:

« Die Funktionalitat des Systems sollte gleich bleiben, unabhan-
gig von der internen Organisation.
+ Man sollte das System kontinuierlich im Hinblick auf Kriterien
wie Verflgbarkeit, Latenz et cetera iberwachen. AuRerdem ist
eine bewusste Entscheidung dartber zu féllen, wie eine ideale
Organisation des Systems aussieht, ob man ausschlieBlich auf
einen bestimmten Anbieter setzt oder ob es einen Anbietermix
geben soll.
Diese Entscheidungen sind im gesamten System durchzusetzen,
indem Services zerstort und neu aufgebaut werden. Letzteres
erfolgt gemaR dem bevorzugten Deployment-Muster, sei es
Canary (inkrementelles Rollout), Blue-Green (partielles Testen
neuer Releaseversionen mit verringertem Traffic beziehungsweise
verringerter Nutzung) oder ein beliebiges anderes.
Die Autoren bevorzugen den Begriff Reorganisation anstelle
einer vollstandigen Migration, da man sich jederzeit entscheiden
kann, fiir eine bestimmte Funktion immer auf einen konkreten
Anbieter zu setzen. Es kann beispielsweise sinnvoll sein, einen
einzelnen Anbieter fir das Identitats- und Zugriffsmanagement
zu nutzen.
Der Begriff Entscheidung wird hier genutzt, um das Event zu
beschreiben, das eine Reorganisation von Modulen triggert.
Doch es wurde noch nicht naher festgelegt, wie und durch wen
diese Entscheidung getroffen wird. Die Implementierungen
konnen von einem vollstandig automatisierten und dezentrali-
sierten Prozess bis hin zu manuellen und zentralisierten Hand-
griffen reichen. Beim erstgenannten Ansatz managt jeder Teil
des Systems sein eigenes Deployment bei dem am besten ge-
eigneten Provider, wahrend weiterhin die Kommunikations-
fahigkeit mit anderen Services sichergestellt wird. Beim zwei-
ten entscheidet ein SRE-Team uber die bestmaégliche Konfigu-
ration des Systems und nutzt eine zentrale Registry, um den
Standort jedes Dienstes zu speichern.

.

Cloud-Providern kompatibel ist. Die Biblio-
thek Terratest stellt die Muster und Helper-
Funktionen fiir Infrastrukturtests bereit. Das
Python-Webframework FastAPI dient im
Beispiel als Mikroserviceapplikation. Das De-
ployment erfolgt auf den Managed-Kuberne-
tes-Plattformen von Azure und AWS, Azure
Kubernetes Service und Amazon Elastic Ku-
bernetes Service.

Es gibt zwei Webservices, genannt Petra
und Klaus. Petra besitzt nur einen Endpunkt,
der stets hello ausgibt. Auch Klaus besitzt
nur einen Endpunkt, der Petra aufruft und
der Antwort das Wort world hinzufiigt. Doch
woher weilt Klaus, wo Petra sich befindet?
Petras IP-Adresse ist als eine Umgebungsva-
riable von Klaus gesetzt. Dies kann beispiels-
weise Uber einen zentralen Konfigurations-
manager erfolgen.

Beide Webservices werden als Container in
einem eigenen Kubernetes-Cluster deployt.
Der Cluster ist im Terraform-Modul definiert,
das so doppelt instanziiert wird. Das Modul
erhalt den String provider als Parameter,
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der entscheidet, ob der Cluster auf AWS oder
Azure laufen soll. Fir die Zwecke dieser De-
monstration ist die Architektur des Systems
so gestaltet, dass Klaus stets auf Azure lduft.
Fur diese Entscheidung kann es viele gute
Griinde geben. In einer realen Multi-Cloud-
Umgebung fallt diese Entscheidung situativ
von Fall zu Fall.

Das gesamte System wird auf seine Multi-
Cloud-Fahigkeit hin getestet. Es existieren
zwei automatisierte Terraform-Tests: Der fiir
die Module prift, ob diese laufen, der fir

das System testet, ob der Webserver von
Klaus hello world ausgibt. Das Unit-Tes-
ting fur Klaus wird auf Azure, das fir Petra
sowohl auf Azure als auch auf AWS durch-
gefiihrt. Der Systemtest berticksichtigt zwei
Konfigurationen - Konfiguration 1: beide
Cluster laufen auf Azure; Konfiguration 2:
Petras Cluster lauft auf AWS, der von Klaus
auf Azure.

Auch wenn das Beispiel im Vergleich zu ei-
ner reellen Applikation extrem vereinfacht
ist, dient es dazu, die praktische Bedeutung

Interserviceckommunikation per HTTPS

o
1

Anfrage Y /

Petra Antwort ¥

Anfrage

Anitwort Client

Klaus

hello world

Das Verhalten des Systems im Praxisbeispiel ist unabhéngig von seiner internen Or-
ganisation konstant. Alle Dienste sind unabhangig und kénnen bei unterschiedlichen

Providern laufen (Abb. 2).
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In iX extra 10/2022: Security:

Neue Trends und Produkte zur it-sa

Immer perfidere Angriffsstrategien erfor-
dern auch angepasste Gegenmafnahmen.
Hier hat sich das noch relativ junge Sicher-
heitskonzept Zero Trust als vielversprechend
erwiesen. Es behandelt Zugriffe von aufen
wie von innen gleich, ohne internen Nutzern
oder Geraten einen Vertrauensvorschuss zu
gewahren. Die leider schlagkraftigsten An-
griffe zielten jungst auf die Supply Chain.
Sie verursachten maximalen Schaden durch
das Verteilen kompromittierter Software
etwa als Updates. Ein geringer Aufwand
fur das Infizieren hatte katastrophale Aus-
wirkungen. Hier sind Experten gefragt, die

die Angriffe analysieren und Anleitungen
zur Abwehr liefern. Einen anderen Schutz
bieten Security Operations Center, die mit
KI/maschinellem Lernen enorme Mengen
an Netzverkehr auf Angriffe und Bedrohun-
gen durchforsten.

All diese Ansatze sollen Unternehmen und
Organisationen dabei unterstiitzen, aktuelle
Herausforderungen und Risiken zu bewalti-
gen. Orientierungshilfe geben auch die be-
gleitenden Marktibersichten.

Erscheinungsdatum: 22.09.2022

Die weiteren iX extras

Ausgabe Thema Erscheinungsdatum
11/2022 Storage: Neue Storage-Techniken 20.10.2022
12/2022 Hosting: Colocation 24.11.2022

der vorgeschlagenen Guidelines zu erkun-
den. Die Konstruktion von Terraform-Modu-
len folgt aus der ersten Guideline, da das
Modul den Provider abstrahiert, der fiir das
Deployment der Ressource zum Einsatz
kommt. Wie die Services miteinander kom-
munizieren, ist ein Beispiel fir Guideline 2:
Klaus interessiert es nicht, wo Petra lauft.
Die Funktion des Systems, also die Ausgabe
des altbekannten hello world, blieb gleich,
wie in Guideline 3 vorgeschlagen. Die Ent-

scheidung fiel in diesem Fall fiir einen manu-
ellen Prozess, den die erneute Anwendung
von Terraform umsetzt.

Jenseits von fortlaufendem und methodi-
schem Testen sind sinnvolle Tooling- und Ab-
straktionslayer entscheidend, um die Kom-
plexitat zu reduzieren. Beispielhaft seien die
folgenden Projekte genannt;

« Al Sprint stellt einen anbieterunabhan-
gigen Abstraktionslayer fir Edge-Al sowie
ein Toolset fir foderales Lernen und einge-

bettete Anonymisierung nebst anderen An-
wendungen zur Verfiigung.

« Gaia-X: Initiative flr eine zukiinftige Ge-
neration von Cloud-Infrastruktur, die Kom-
patibilitat, Transparenz und europaische
Datenhoheit verbessert.

» Open Application Model: portierbarer
Standard fur das Deployment von Applika-
tionen mit klarem Fokus auf eine Ausliefe-
rung in hybriden Umgebungen.

Fazit

Bei Multi-Cloud-Deployments sollte man sich
bewusst sein, dass allein Kubernetes keines-
falls die Portabilitat einer Anwendung garan-
tiert. Wenn dann nach wie vor mehr Griinde
fur die Multi-Cloud als dagegensprechen,
sollten Systeme so konstruiert sein, dass sie
echte Portabilitat sicherstellen. Die Tools und
Architekturmuster kénnen eine Umgebung in
ein komplexes Durcheinander verwandeln.
Allein disziplinierte und methodische Arbeit
wird langfristig zum Erfolg einer Multi-Cloud-
Strategie fiihren. (avr@ix.de)

Quellen

Links zum GitHub-Repository und zu
weiterfiihrenden Informationen und
Onlineartikeln: ix.de/zrrb
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